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Доклад
«Особенности выполнения требований федеральных норм и правил в области использования атомной энергии «Основные правила учета и контроля радиоактивных веществ и радиоактивных отходов в организации» (НП-067-16) и «Правила физической защиты
радиоактивных веществ, радиационных источников
и пунктов хранения» (НП-034-15)

I. «Основные правила учета и контроля радиоактивных веществ и радиоактивных отходов в организации» (НП-067-16)

В соответствии со ст. 22 Федерального закона 21 ноября 1995 года № 170-ФЗ «Об использовании атомной энергии» ядерные материалы, радиоактивные вещества, радиоактивные отходы независимо от формы собственности подлежат государственному учету и контролю в системе государственного учета и контроля ядерных материалов и в системе государственного учета и контроля радиоактивных веществ и радиоактивных отходов для определения наличного количества этих материалов, веществ и отходов в местах их нахождения, предотвращения потерь, несанкционированного использования и хищений, предоставления органам государственной власти, органам управления использованием атомной энергии и органам государственного регулирования безопасности информации о наличии и перемещении ядерных материалов, радиоактивных веществ и радиоактивных отходов, а также об их экспорте и импорте.

Порядок организации системы государственного учета и контроля ядерных материалов и системы государственного учета и контроля радиоактивных веществ и радиоактивных отходов определяется Правительством Российской Федерации.

Правительство Российской Федерации своим Постановлением от 15.06.2016 № 542 «О порядке организации системы государственного учета и контроля радиоактивных веществ и радиоактивных отходов» утвердило «Положение об организации системы государственного учета и контроля радиоактивных веществ и радиоактивных отходов».

Данное Положение определяет порядок организации и функционирования системы государственного учета и контроля радиоактивных веществ и радиоактивных отходов (далее – система государственного учета и контроля), обязательный для выполнения федеральными органами исполнительной власти, осуществляющими государственное управление использованием атомной энергией и государственное регулирование безопасности при использовании атомной энергии, органами исполнительной власти субъектов Российской Федерации, информационно-аналитическими центрами и организациями – юридическими лицами независимо от организационно-правовой формы, деятельность которых на территории Российской Федерации связана с обращением с объектами государственного учета и контроля радиоактивных веществ и радиоактивных отходов (далее – объекты государственного учета и контроля), включая их ввоз в Российскую Федерацию и вывоз из Российской Федерации, и осуществлением их учета и контроля (далее – организации).

Объектами государственного учета и контроля являются:

а) радиоактивные вещества, в том числе:

· радиоактивные вещества, находящиеся в открытых и закрытых радионуклидных источниках, содержащих радионуклиды, активность которых больше или равна минимально значимой активности или удельная активность которых больше или равна минимально значимой удельной активности, установленной федеральными нормами и правилами в области использования атомной энергии;

· радиоактивные вещества, содержащиеся в отработавшем ядерном топливе;

· радионуклиды, содержащиеся в выбросах и сбросах в окружающую среду;

б) радиоактивные отходы, находящиеся в том числе на радиационно загрязненных участках территорий;

в) ядерные материалы, не подлежащие учету в системе государственного учета и контроля ядерных материалов, активность которых больше или равна минимально значимой активности или удельная активность которых больше или равна минимально значимой удельной активности, установленной федеральными нормами и правилами в области использования атомной энергии.

Кроме того, вышеуказанное положение устанавливает, что система государственного учета и контроля включает в себя:

а) нормативные правовые акты, регламентирующие деятельность по государственному учету и контролю объектов государственного учета и контроля;

б) органы управления;

в) информационно-аналитические центры;

г) организации;

д) инженерно-технические и программные средства.

Система государственного учета и контроля обеспечивает:

а) ограничительный порядок доступа к информации в области государственного учета и контроля объектов государственного учета и контроля в целях защиты сведений, отнесенных в установленном законодательством Российской Федерации порядке к информации ограниченного распространения;

б) измерение значений и фиксацию учетных данных о количественном и качественном составе и местоположении объектов государственного учета и контроля;

в) совершенствование научно-технических методов, обеспечивающих достоверность информации в области государственного учета и контроля объектов государственного учета и контроля;

г) профессиональную подготовку и переподготовку персонала, осуществляющего государственный учет и контроль объектов государственного учета и контроля.
Осуществление государственного учета и контроля объектов государственного учета и контроля включает в себя измерение значений и фиксацию учетных данных о количественном и качественном составе и местоположении объектов государственного учета и контроля, в том числе регистрацию радиоактивных отходов и пунктов хранения радиоактивных отходов, формирование и ведение учетных и отчетных документов, включая ведение реестра радиоактивных отходов и кадастра пунктов хранения радиоактивных отходов, а также обработку и анализ учетных и отчетных данных.

Ведение государственного учета и контроля радионуклидов, содержащихся в выбросах и сбросах в окружающую среду, осуществляется в отношении информации о соответствующих выбросах и сбросах за календарный год на основании данных первичного учета, осуществляемого в организации.

Ведение государственного учета и контроля объектов государственного учета и контроля осуществляется путем сплошного непрерывного документального учета на всех этапах оборота объектов государственного учета и контроля.

Правила учета и контроля объектов государственного учета и контроля в организациях, требования к паспортам радиоактивных отходов и радиоактивных веществ устанавливаются федеральными нормами и правилами в области использования атомной энергии.

Организации, осуществляющие деятельность в области использования атомной энергии:

а) осуществляют учет и контроль объектов государственного учета и контроля в соответствии с законодательством Российской Федерации и требованиями федеральных норм и правил в области использования атомной энергии;

б) обеспечивают сохранность объектов государственного учета и контроля, за исключением радионуклидов, содержащихся в выбросах и сбросах в окружающую среду;

в) информируют ведомственные и региональные информационно-аналитические центры, а в случае их отсутствия центральный информационно-аналитический центр о ставших известными случаях хищения и несанкционированного использования объектов государственного учета и контроля, нарушения требований физической защиты объектов государственного учета и контроля, обнаружения бесхозяйных объектов государственного учета и контроля;

г) своевременно представляют отчеты, в том числе в электронном виде, в информационно-аналитические центры в порядке, установленном Госкорпорацией «Росатом», и с учетом требований законодательства Российской Федерации о государственной тайне, коммерческой и служебной тайне;

д) обеспечивают использование методических, технических и программно-технических средств, необходимых для выполнения требований, установленных федеральными нормами и правилами в области использования атомной энергии;

е) осуществляют подбор персонала, осуществляющего учет и контроль объектов государственного учета и контроля, а также обеспечивают его подготовку, переподготовку и повышение квалификации.

Федеральная служба по экологическому, технологическому и атомному надзору в пределах своих полномочий:

осуществляет надзор за системой государственного учета и контроля;

разрабатывает, утверждает и вводит в действие в порядке, определенном Правительством Российской Федерации, федеральные нормы и правила в области использования атомной энергии по вопросам государственного учета и контроля объектов государственного учета и контроля.

Надзор за системой государственного учета и контроля включает в себя проверку выполнения требований федеральных норм и правил в области использования атомной энергии, организационно-распорядительных документов в области государственного учета и контроля объектов государственного учета и контроля, условий действия лицензий, а также состояния учета и контроля объектов государственного учета и контроля и их наличия на территории Российской Федерации, осуществляемую путем проведения инспекций в организациях, информационно-аналитических центрах, органах управления системы государственного учета и контроля.
Федеральная служба по экологическому, технологическому и атомному надзору своим приказом от 28 ноября 2016 года № 503 утвердила и ввела в действие федеральные нормы и правила в области использования атомной энергии «Основные правила учета и контроля радиоактивных веществ и радиоактивных отходов в организации».

Правила устанавливают требования к учету и контролю радиоактивных веществ и радиоактивных отходов (далее - РВ и РАО) при обращении с ними в организациях, в том числе в организациях, выполняющих работы и предоставляющих услуги по обращению с РВ и РАО.

Учету и контролю в системе государственного учета и контроля РВ и РАО (далее – СГУК РВ и РАО) подлежат:

· РВ и ядерные материалы (далее – ЯМ), не подлежащие учету в системе государственного учета и контроля ядерных материалов (далее – СГУК ЯМ), в составе закрытых радионуклидных источников (далее – ЗРИ), если их начальная (паспортная) активность больше или равна минимально значимой активности, указанной в таблице № 1 приложения № 1 к настоящим Правилам (для смеси радионуклидов – если сумма отношений паспортных значений активностей радионуклидов к их табличным значениям превышает единицу).
· РВ и ЯМ не в составе ЗРИ, в том числе: РВ и ЯМ, не подлежащие учету в СГУК ЯМ, не в составе изделий; РВ и ЯМ, не подлежащие учету в СГУК ЯМ, в составе изделий, не являющихся ЗРИ (открытые радионуклидные источники, защитные контейнеры транспортных упаковочных комплектов, изделия радиационной защиты и другие изделия), которые не подлежат учету в СГУК ЯМ, если их активность и удельная активность больше или равны минимально значимой активности и минимально значимой удельной активности, указанных в таблице № 1 приложения № 1 к настоящим Правилам (для смеси радионуклидов - если сумма отношений паспортных значений активностей и удельных активностей радионуклидов к их табличным значениям превышает единицу); 

· РВ и ЯМ, не подлежащие учету в СГУК ЯМ, в ядерном топливе, облученном в ядерном реакторе и выгруженном в место хранения вне активной зоны реактора, в том числе отработавшее ядерное топливо (далее – ядерное топливо);

· радионуклиды, содержащиеся в выбросах и сбросах в окружающую среду;

· РАО, в том числе находящиеся на радиационно загрязненных участках территорий, при условии выполнения критериев отнесения к РАО, установленных Правительством Российской Федерации, в соответствии с постановлением Правительства Российской Федерации от 19 октября 2012 года № 1069 «О критериях отнесения твердых, жидких и газообразных отходов к радиоактивным отходам, критериях отнесения радиоактивных отходов к особым радиоактивным отходам и к удаляемым радиоактивным отходам и критериях классификации удаляемых радиоактивных отходов».
Требования вышеуказанных Правил не распространяются:

· на РВ оборонного назначения, применяемые при разработке, изготовлении, испытании, эксплуатации и утилизации ядерного оружия и ядерных энергетических установок военного назначения;

· на ЯМ, подлежащие учету в СГУК ЯМ.

Задачами учета и контроля РВ и РАО в организации являются:

· учет производства и образования РВ, образования РАО, получения (от других организаций), передачи (другим организациям), перемещения (между подразделениями организации, а также по технологическим операциям), убыли РВ и РАО, а также учет РВ и РАО при их хранении;

· фиксация данных о количестве радионуклидов, выбрасываемых в атмосферу и сбрасываемых со сточными водами;

· обеспечение оперативности, полноты и достоверности информации о месте нахождения, наличии и состоянии РВ и РАО;

· обеспечение своевременного перевода РВ в РАО;

· обеспечение сохранности РВ и РАО на всех стадиях обращения с ними (за исключением РВ, содержащихся в выбросах в атмосферу и сбросах в окружающую среду);

· обеспечение своевременного предоставления отчетных документов, установленных в СГУК РВ и РАО; 

· обеспечение своевременного выявления и предотвращения нарушений и аномалий в учете и контроле РВ и РАО.
В организации (филиале, территориально обособленном подразделении) приказом руководителя организации должны быть назначены лица, ответственные за учет и контроль РВ и РАО в каждом структурном подразделении организации, осуществляющем обращение с РВ и РАО.

В организации (филиале, территориально обособленном подразделении) приказом руководителя организации должна быть создана централизованная служба (назначено структурное подразделение) по учету и контролю РВ и РАО (далее – централизованная служба) и определен состав такой службы. Допускается организовывать отдельно централизованные службы по учету и контролю РВ и по учету и контролю РАО.

Допускается вместо централизованной службы назначать должностное лицо, ответственное за учет и контроль, при наличии следующих условий:

· в организации имеется не более четырех филиалов (территориально обособленных подразделений), осуществляющих обращение с РВ и РАО;

· в филиале (территориально обособленном подразделении) имеется не более пяти структурных подразделений, осуществляющих обращение с РВ и РАО.

В организации должно быть разработано Положение, которое утверждается руководителем организации или лицом, им уполномоченным (далее – руководитель организации). В данном Положении следует определить:

· перечень подразделений, осуществляющих обращение с РВ и РАО;

· структуру и состав персонала, занятого учетом и контролем, в том числе функции централизованной службы по учету и контролю РВ и РАО и распределение ответственности и обязанностей за учет и контроль РВ и РАО в организации;

· типы учетных единиц РВ и РАО в организации;

· порядок постановки на учет и снятия с учета РВ и РАО, в том числе при:

· приемке и передаче РВ и РАО (от других организаций и внутри организации между подразделениями);

· изготовлении РВ, образовании РАО;

· переводе из одной категории в другую (РВ, РАО) или из одной системы учета в другую (СГУК РВ и РАО, СГУК ЯМ);

· завершении технологических операций с РВ и РАО;

· технологических потерях РВ и РАО (для предприятий, в процессе технологической деятельности которых производятся, образуются, перерабатываются РВ или перерабатываются РАО);

· истечении назначенного срока службы ЗРИ, срока эксплуатации изделий с РВ;

· утере РВ и/или РАО, обнаружении ранее неучтенных, бесхозяйных РВ и/или РАО;

· снижении активностей РВ до значений ниже минимально значимых или снижении активности РАО до уровней, при которых они не относятся к РАО в соответствии с критериями отнесения отходов к радиоактивным;

· сведения об организации, системы измерений РВ и РАО;

· сведения о мерах контроля доступа и СКД к РВ и РАО, в том числе:

· об административно-технических мерах по ограничению доступа к РВ и РАО;

· о порядке применения СКД в целях учета и контроля РВ и РАО;

· о порядке действий в случае индикации СКД несанкционированного доступа;

· перечень и формы учетных и отчетных документов в организации, порядок ведения учетных документов, в том числе:

· перечень учетных документов, которые ведутся в организации;

· порядок и сроки подготовки и предоставления отчетных документов от подразделений организаций в централизованную службу, перечень и формы таких отчетных документов;

· порядок внесения изменений и исправлений в учетные и отчетные документы; 

· сроки хранения учетных документов; 

· порядок административного контроля выполнения требований к учету и контролю, в том числе:

· список лиц, которым поручей административный контроль выполнения требований по учету и контролю РВ и РАО;

· порядок организации и осуществления административного контроля выполнения требований по учету и контролю РВ и РАО;

· порядок документального оформления результатов административного контроля выполнения требований по учету и контролю РВ и РАО;

· порядок устранения замечаний, выявленных в ходе проведения административного контроля выполнения требований по учету и контролю РВ и РАО;

· порядок расследования нарушений и аномалий в учете и контроле РВ и РАО:

· порядок действий работника при обнаружении нарушений и аномалий;

· порядок проведения расследования нарушений и аномалий в учете и контроле РВ и РАО;

· порядок информирования и отчетности по фактам нарушений и аномалий в учете и контроле РВ и РАО; 

· порядок подготовки и допуска персонала к работам по учету и контролю РВ и РАО, в том числе организация процесса подготовки, поддержания квалификации, проверки знаний работников, осуществляющих учет и контроль РВ и РАО, и должностных лиц, ответственных за учет и контроль РВ и РАО в организации;

· порядок проведения инвентаризаций РВ и РАО, в том числе:

· периодичность проведения инвентаризаций;

· порядок подготовки к проведению инвентаризации;

· порядок проведения инвентаризации;

· порядок оформления результатов инвентаризации;

· процедуры оценки технологических потерь РВ и РАО (для предприятий, в процессе технологической деятельности которых производятся, образуются, перерабатываются РВ или перерабатываются РАО):

· места образования технологических потерь;

· методики (методы) измерений или расчетные методы для определения технологических потерь;

· порядок документального оформления технологических потерь.

РВ и РАО должны ставиться на учет с оформлением учетных документов при их поступлении в организацию, производстве (образовании), переводе из одной категории в другую (РВ, РАО, ЯМ), обнаружении неучтенных, бесхозяйных или ранее утерянных.

Снятие с учета РВ в системе учета и контроля РВ и РАО должно проводиться в установленном в организации порядке в случаях:

· завершения технологической операции, связанной с расходованием РВ;

· истечения назначенного срока службы (срока эксплуатации) ЗРИ (в том числе встроенного в прибор или установку) или другого изделия с РВ с одновременной постановкой на учет как РАО (при выполнении критериев отнесения к РАО);

· утери;

· технологических потерь (для предприятий, в процессе технологической деятельности которых производятся, образуются, перерабатываются РВ или перерабатываются РАО);

· снижения активностей до значений ниже минимально значимых, установленных в приложении N 1 к настоящим Правилам;

· перевода РВ из СГУК РВ и РАО в СГУК ЯМ с одновременной постановкой на учет в СГУК ЯМ;

· перевода в РАО с одновременной постановкой РАО на учет (при выполнении критериев отнесения к РАО);

· передачи другой организации.

Снятие с учета РАО в системе учета и контроля РВ и РАО должно проводиться в установленном в организации порядке в случаях:

· передачи РАО другой организации;

· переработки или переупаковки с постановкой на учет образовавшихся РАО, а также образованных (полученных) в результате переработке РВ и/или ЯМ (при наличии таких РВ и/или ЯМ);

· утери РАО;

· снижения активности до значений, при которых не выполняются критерии отнесения к РАО.

В учете и контроле РВ и РАО должны применяться пломбы, соответствующие требованиям действующих национальных стандартов.

Для контроля доступа к ЗРИ 1-3 категорий по радиационной опасности, высокоактивным и среднеактивным РАО должны применяться только пломбы с уникальными идентификационными признаками.

Допускается применение пломб без уникальных идентификаторов для целей учета и контроля ЗРИ 4, 5 категорий по радиационной опасности, низкоактивных и очень низкоактивных РАО (за исключением мест доступа в хранилища таких РАО).

Измерения характеристик РВ и РАО в организации должны проводиться в целях установления или подтверждения учетных данных.

Учетные измерения проводятся при изготовлении новых ЗРИ, изделий с РВ, образовании РВ и РАО, обнаружении ранее неучтенных, бесхозяйных РВ, РАО и должны обеспечивать получение учетных данных с учетом требований к обязательным сведениям в журналах учета.

Допускается использование расчетных методов при определении учетных данных, если при этом новые учетные значения получаются путем расчета (пересчета) на основе ранее полученных результатов измерений (например, при образовании РАО в виде отработавшего ЗРИ). Соответствующие используемые расчетные методы и порядок их применения должны быть описаны в документах организации.
При проведении измерений должны применяться средства измерений утвержденного типа, прошедшие поверку. Выполнение прямых измерений проводится по инструкциям, документации по применению соответствующих средств измерений. Технические характеристики средств измерений должны соответствовать характеристикам измеряемых величин.
В организации должны проводиться следующие виды инвентаризации РВ и РАО:

· плановая;

· внеплановая.

Инвентаризация РВ и РАО проводится по структурным подразделениям в соответствии с установленным в организации порядком.

Плановая инвентаризация должна проводиться по структурным подразделениям, осуществляющим обращение с РВ и РАО (должна быть обеспечена инвентаризация всех учетных единиц с РВ, РАО в соответствующих подразделениях):

· для РВ – в структурных подразделениях, в которых осуществляется деятельность с РВ, не реже одного раза в 12 календарных месяцев (для РВ в отработавшем ядерном топливе инвентаризация проводится в соответствии с частотой проведения физической инвентаризации ядерных материалов, установленной в соответствующей зоне баланса материалов);

· для РАО – в структурных подразделениях, в которых осуществляется деятельность с РАО, не реже одного раза в 60 календарных месяцев.

Внеплановая инвентаризация должна проводиться в случае: 

· изменения организационно-правовой формы организации, ее ликвидации или реорганизации;

· полного прекращения работ с РВ и РАО;

· установления факта аномалии, несанкционированного воздействия на пункты (места) нахождения или хранения РВ и РАО;

· после ликвидации последствий чрезвычайных ситуаций;

· в иных случаях по решению руководителя организации, соответствующего органа управления использованием атомной энергии, Ростехнадзора в пределах их компетенции.

Основными целями расследования и учета нарушений и аномалий в учете и контроле РВ и РАО является их устранение, установление причин обнаруженных нарушений и аномалий и разработка мер для их предотвращения в дальнейшем.

Нарушениями в учете и контроле РВ и РАО являются: 

· нарушение порядка использования и передачи РВ и РАО, в том числе: 

· перемещение или использование РВ и РАО в организации, проведение работ с ними без наличия надлежаще оформленного разрешения на такое перемещение (использование) или проведение работ;

· отсутствие документального оформления передачи РВ и РАО, в том числе другим организациям, для проведения работ;

· ошибки в учетных или отчетных документах, в том числе: 

· несоответствие между собой данных в разных учетных документах или в разных отчетных документах;

· несоответствие данных в отчетных документах данным в учетных документах;

· отсутствие требуемых данных в учетных или отчетных документах (отсутствие заполнения обязательных позиций в учетных или отчетных документах);

· исправление учетных или отчетных данных, выполненное не в соответствии с установленным порядком;

· повреждение СКД, в том числе:

· повреждение, разрушение пломбы, установленной на объекте контроля;

· несоответствие номера пломбы, либо типа пломбы, либо объекта пломбировки документально зарегистрированным данным;

· несоответствие способа установки пломбы инструкции (документации) по ее установке;

· несоответствующая по типу либо несанкционированная к применению в организации пломба;

· повреждение, неработоспособность установленных в организации систем наблюдения для целей учета и контроля РВ и РАО, приведшее к потере контроля за РВ и РАО;

· отсутствие записей установленных систем наблюдения в течение времени, определенного в организации для их хранения;

· нарушение целостности учетной единицы РВ или РАО;

· несоответствие атрибутивных признаков учетной единицы с РВ и РАО учетным данным, в том числе:

· несоответствие учетных данных (масса, активность и другие) по учетной единице РВ или РАО фактическим параметрам (с учетом распада);

· несоответствие серийного номера или типа (модели) ЗРИ, изделия или упаковки с РВ и РАО;

· несоответствие категории ЗРИ по радиационной опасности или категории РАО по активности;

· другие нарушения требований к учету и контролю РВ и РАО, установленные законодательством Российской Федерации.

Аномалиями в учете и контроле РВ и РАО являются:

· недостача (излишек) учетных единиц (в том числе изделий или упаковок) с РВ и РАО, в том числе:

· утеря, обнаружение утерянных ранее, обнаружение неучтенных, бесхозяйных РВ и РАО;

· наличие статистически значимых расхождений данных организации-отправителя и организации-получателя о количестве РВ, РАО, определенные в соответствии с пунктом 50 настоящих Правил;

· расхождение значений фактически наличного количества РВ, РАО с данными учетных документов, выявленное в ходе инвентаризации или при проведении измерений;

· хищение или несанкционированное использование РВ и РАО, в том числе:

· факт хищения РВ и РАО;

· передача РВ и РАО организациям (в том числе для проведения работ), не имеющим соответствующей лицензии (разрешения) на обращение с РВ и РАО. 

При обнаружении аномалий в учёте и контроле организация должна принять меры для расследования причин возникновения аномалии и устранения ее последствий. Если в течение 24 часов после обнаружения аномалии ее причины не были установлены либо были установлены, но последствия не были устранены, то информация о данном обстоятельстве должна быть представлена в Ростехнадзор в течение следующих 24 часов.

Должностные лица и персонал, ответственные за учет и контроль РВ и РАО, должны проходить обучение и проверку знаний не реже одного раза в три года.

Должностные лица, ответственные за организацию учета и контроля РВ и РАО в организации, должны проходить переподготовку или повышение квалификации не реже одного раза в пять лет.

Руководящий персонал организации, ответственный за учет и контроль РВ и РАО, должен иметь разрешения на право ведения работ в области использования атомной энергии при назначении на должности, предусмотренные Перечнем должностей работников объектов использования атомной энергии.
II. Федеральные нормы и правила в области использования атомной энергии «Правила физической защиты радиоактивных веществ, радиационных источников и пунктов хранения» (НП-034-15).
Для осуществления физической защиты радиоактивных веществ, радиационных источников, пунктов хранения руководителем организации или лицом им уполномоченным (далее – руководитель организации) должна быть создана система физической защиты радиационных объектов (далее – система физической защиты).

Система физической защиты должна создаваться (совершенствоваться) в соответствии с проектной документацией на систему физической защиты. Для вновь строящихся радиационных объектов проектная документация на систему физической защиты должна включаться отдельным разделом в проектную документацию радиационных объектов на этапе их проектирования.

Система физической защиты должна создаваться для противодействия нарушителям, указанным в модели нарушителей, утвержденной руководителем организации и согласованной с территориальным органом безопасности. Модель нарушителей определяется в соответствии с перечнем основных угроз ядерно и радиационно опасным объектам и типовых моделей нарушителей.

Под моделью нарушителей в настоящих Правилах понимается совокупность сведений о численности, оснащенности, подготовленности, осведомленности и тактике действий нарушителей, их мотивации и преследуемых ими целях, которые используются при выработке требований к системе физической защиты.

7. Система физической защиты должна включать организационные меры, комплекс инженерно-технических средств и персонал физической защиты (силы охраны и персонал организации, выполняющий функции по обеспечению физической защиты).

8. Система физической защиты должна обеспечивать решение следующих задач:

· предупреждение совершения или попытки совершения преднамеренных действий в отношении радиоактивных веществ, радиационных источников, пунктов хранения, способных привести к аварийной ситуации и создать угрозу здоровью или жизни людей в результате воздействия радиации или привести к радиоактивному загрязнению окружающей среды (далее – диверсия), хищения в отношении радиоактивных веществ, радиационных источников, пунктов хранения, несанкционированного прохода (проезда) в защищенную зону и на радиационный объект (далее – доступ), проноса (провоза) запрещенных предметов, вывода из строя или нарушения функционирования инженерно-технических средств физической защиты (далее - несанкционированные действия);

· своевременное обнаружение несанкционированных действий;

· задержка (замедление) проникновения (продвижения) нарушителей;

· реагирование на несанкционированные действия и нейтрализация нарушителей для пресечения несанкционированных действий.

Уровень физической защиты радиационного объекта (далее – уровень физической защиты) определяет совокупность требований, предъявляемых к составу организационных мероприятий, инженерно-технических средств физической защиты и персоналу физической защиты.

Уровень физической защиты должен устанавливаться для каждого радиационного объекта организации. Для этого руководителем организации назначается комиссия по установлению уровней физической защиты радиационных объектов (далее – комиссия). В состав комиссии должны включаться работники из персонала физической защиты, работники организации из числа специалистов, в обязанности которых входит обеспечение безопасного функционирования радиационного объекта, его потенциально опасных участков и критических элементов. К работе комиссии могут привлекаться специалисты сторонних организаций, компетентных по вопросам обеспечения физической защиты и антитеррористической защищенности.

При установлении уровня физической защиты должны учитываться:

· категория последствий диверсии на радиационном объекте;

· категории эксплуатируемых на радиационном объекте закрытых радионуклидных источников по потенциальной радиационной опасности;

· установление возможности или невозможности хищения радиоактивных веществ, закрытых радионуклидных источников.

Исходя из возможных последствий совершения диверсии нарушителями, указанными (предусмотренными) в модели нарушителей, должна быть установлена одна из следующих категорий последствий диверсии на радиационном объекте:

I категория – последствия совершения диверсии могут привести к радиационному воздействию на население, и потребуются меры по его защите;

II категория – последствия совершения диверсии могут привести к радиационному воздействию, которое выходит за территорию организации (предприятия), но ограничивается территорией санитарно-защитной зоны;

III категория – последствия совершения диверсии могут привести к радиационному воздействию, которое выходит за пределы помещений, где используются или хранятся радиоактивные вещества, радионуклидные источники, радиоактивные отходы или эксплуатируются радиационные источники, но ограничивается территорией организации (предприятия);

IV категория – последствия совершения диверсии могут привести к радиационному воздействию, которое ограничивается помещениями, где используются или хранятся радиоактивные вещества, радионуклидные источники, радиоактивные отходы или эксплуатируются радиационные источники.

Результат установления категории последствий диверсии на радиационном объекте отражается в отдельном документе (решение комиссии), утверждаемом руководителем организации.

В организации для каждого закрытого радионуклидного источника должна быть установлена и указана в паспорте (формуляре) на этот радионуклидный источник одна из следующих категорий закрытого радионуклидного источника по потенциальной радиационной опасности:

категория 1 – чрезвычайно опасно для человека;

категория 2 – очень опасно для человека;

категория 3 – опасно для человека;

категория 4 – опасность для человека маловероятна;

категория 5 – опасность для человека очень маловероятна.
Руководитель организации в случае выявления хищения (попыток хищения) радиоактивных веществ, радиационных источников, закрытых радионуклидных источников, совершения диверсии (попыток совершения диверсии) или обнаружения похищенных либо пропавших радиоактивных веществ, радиационных источников, закрытых радионуклидных источников должен:

1) в течение часа с момента выявления случившегося направить первичное уведомление в следующие организации и органы:

орган управления использованием атомной энергии, признавший организацию пригодной эксплуатировать радиационный источник, пункт хранения, а также осуществлять деятельность по обращению с радиоактивными веществами;

федеральный орган исполнительной власти, осуществляющий государственный надзор за физической защитой, и его территориальный орган, который непосредственно осуществляет надзор за организацией;

территориальные органы безопасности и орган внутренних дел по месту нахождения радиационного объекта;

2) в течение 10 суток с момента выявления случившегося представить в указанные в подпункте 1 настоящего пункта организации и органы письменный доклад о случившемся, в котором привести данные первичного уведомления с необходимыми дополнениями о происшедшем;

3) представлять в указанные в подпункте 1 настоящего пункта организации и органы всю дополнительную информацию, включая новые факты, ставшие известными после первичного уведомления и письменного доклада.

Перечень сведений, подлежащих включению в первичное уведомление, должен содержать:

· описание обстоятельств и событий, связанных с выявлением случаев хищения (попыток хищения) радиационных источников, радиоактивных веществ, закрытых радионуклидных источников или совершения (попыток совершения) диверсий либо обнаружения похищенных или пропавших радиационных источников, радиоактивных веществ;

· вид и категорию радиационных источников, закрытых радионуклидных источников, вид и активность радиоактивных веществ, в отношении которых были осуществлены несанкционированные действия (попытки несанкционированных действий), пропавших либо обнаруженных радиационных источников, радиоактивных веществ.

План обеспечения физической защиты должен содержать следующие сведения:

· расположение радиационных объектов на территории организации;

· описание и характеристики радиоактивных веществ, радиационных источников, пунктов хранения для каждого радиационного объекта;

· размещение радиоактивных веществ, радиационных источников, пунктов хранения на радиационном объекте, порядок работы с ними при использовании по назначению;

· состав комплекса инженерно-технических средств физической защиты и размещение его элементов и составных частей;

· состав персонала физической защиты;

· порядок обеспечения доступа на радиационные объекты;

· меры по организации взаимодействия и оповещения руководства организации, персонала физической защиты в штатных и чрезвычайных ситуациях (на ядерных объектах допускается делать ссылку на отдельно разработанные документы по указанным вопросам);

· меры по организации взаимодействия руководства организации с территориальными органами внутренних дел и территориальными органами безопасности в чрезвычайных ситуациях (на ядерных объектах допускается делать ссылку на отдельно разработанные документы по указанным вопросам);

· перечень компенсирующих мер до устранения выявленных нарушений инженерно-технических средств физической защиты;

· меры по поддержанию квалификации персонала физической защиты;

· порядок проведения объектового контроля за состоянием системы физической защиты;

· порядок представления уведомления о несанкционированных действиях в соответствии с пунктом 24 настоящих Правил.

План обеспечения физической защиты предназначен для описания мер, сил и средств системы физической защиты, функционирования технических средств и действий персонала физической защиты во всех предусмотренных штатных и чрезвычайных ситуациях.

Приложением к плану обеспечения физической защиты является план-схема территории организации и размещения ее радиационных объектов, размещения инженерно-технических средств физической защиты.

Рекомендуется, чтобы план обеспечения физической защиты включал следующие разделы:

· цели, задачи, меры, силы и средства системы физической защиты;

· описание радиационных объектов и характеристики размещаемых на них радиоактивных веществ, радиационных источников и пунктов хранения;

· комплекс инженерно-технических средств физической защиты;

· персонал физической защиты;

· обеспечение пропускного режима и доступа на радиационные объекты;

· обеспечение обнаружения несанкционированных действий и оценки ситуации;

· обеспечение реагирования на несанкционированные действия и нейтрализации нарушителей;

· взаимодействие и связь в системе физической защиты;

· действия персонала физической защиты в штатных и чрезвычайных ситуациях;

· взаимодействие руководства организации с территориальными органами внутренних дел, территориальными органами безопасности и местной власти;

· подготовка и поддержание квалификации персонала физической защиты;

· порядок обеспечения технического обслуживания и эксплуатации инженерно-технических средств физической защиты;

· техническое обслуживание и эксплуатация инженерно-технических средств физической защиты;

· объектовый контроль за состоянием системы физической защиты;

· компенсирующие меры.

В разделе «Цели, задачи, меры, силы и средства системы физической защиты» рекомендуется приводить:

характер возможных угроз злоумышленных действий нарушителей в отношении РВ и РИ на объектах;

основные цели обеспечения физической защиты;

основные задачи системы физической защиты;

предусмотренные на радиационных объектах основные организационные меры, технические средства и действия персонала физической защиты для выполнения каждой из задач системы физической защиты.

В раздел «Описание радиационных объектов и характеристики размещаемых на них радиоактивных веществ, радиационных источников и пунктов хранения» включаются:

· описание местоположения радиационных объектов в районе их размещения (например, на территории населенного пункта, отдельной территории промышленной площадки организации);

· описание местности вокруг радиационных объектов, включая близлежащие объекты иного назначения, с точки зрения возможного влияния на подготовку к совершению проникновения на радиационные объекты и действий нарушителей на их территории;

· режимы работы радиационных объектов в рабочие, выходные и праздничные дни;

· описание и основные характеристики РВ, РИ и ПХ, зданий и помещений их размещения и эксплуатации;

· категория радиационных объектов по потенциальной радиационной опасности с учетом радиационных последствий совершения диверсии;

· категория закрытых радионуклидных источников по потенциальной радиационной опасности;

· установленный уровень физической защиты радиационных объектов;

· расположение мест размещения РВ, РИ и ПХ и защищенной зоны радиационного объекта (при наличии).

В разделе «Комплекс инженерно-технических средств физической защиты» рекомендуется описать:

· состав и функциональную схему комплекса инженерно-технических средств физической защиты, включающего средства охранной сигнализации, тревожно-вызывной сигнализации, контроля и управления доступом, оптико-электронного наблюдения, сбора и обработки информации, связи, электропитания и освещения, физические барьеры и инженерные средства физической защиты;

· размещение инженерно-технических средств физической защиты на объектах (на периметрах зон размещения РВ, РИ, ПХ и защищенной зоны радиационного объекта);

· здание (помещение) размещения центрального пункта управления и (или) пульта (пультов) управления системы физической защиты и оснащенности его инженерно-техническими средствами физической защиты;

· здания (помещения) контрольно-пропускных пунктов для доступа людей и транспортных средств;

· состав технических средств и функционирование каждой из подсистем системы физической защиты.

В разделе "Персонал физической защиты" рекомендуется описать состав и основные обязанности персонала физической защиты, включающего:

· ответственное за физическую защиту должностное лицо администрации организации;

· ответственных за физическую защиту радиационных объектов лиц, назначенных в соответствии с пунктом 26 настоящего Руководства по безопасности;

· дежурный персонал охраны объектов;

· операторов пункта управления и (или) пульта управления системы физической защиты;

· персонал технической эксплуатации инженерно-технических средств физической защиты.

В разделе «Обеспечение пропускного режима и доступа на радиационные объекты» рекомендуется описать:

· порядок оформления и выдачи пропусков;

· порядок и средства проверки прав доступа лиц и транспортных средств на территорию радиационного объекта, в его зоны, здания и помещения;

· функционирование системы контроля и управления доступом;

· меры контроля за отсутствием посторонних лиц на радиационных объектах;

· порядок учета, хранения бланков пропусков и использованных пропусков, их уничтожения;

· меры учета лиц и транспортных средств, пересекающих контрольно-пропускные пункты.

В разделе «Обеспечение обнаружения несанкционированных действий и оценки ситуации» рекомендуется описать:

· функционирование системы охранной сигнализации;

· функционирование системы тревожно-вызывной сигнализации;

· функционирование системы оптико-электронного наблюдения;

· порядок действий персонала физической защиты при обнаружении НСД в зонах размещения РВ, РИ и ПХ;

· порядок действий операторов пункта управления и (или) пульта (пультов) управления системы физической защиты при поступлении сигналов тревоги и при обнаружении НСД.

В разделе «Обеспечение реагирования на несанкционированные действия и нейтрализации нарушителей» рекомендуется описать:

· действия персонала охраны при осуществлении перехвата нарушителей в различных возможных ситуациях и местах обнаружения НСД;

· действия по нейтрализации нарушителей путем захвата, блокирования в здании, помещении, временного вывода из строя или уничтожения нарушителей;

· действия по вызову в предусмотренных ситуациях сил поддержки местных правоохранительных органов.

В разделе «Взаимодействие и связь в системе физической защиты» рекомендуется описать:

· порядок взаимодействия между персоналом физической защиты, находящимся в различных точках на радиационных объектах, в зависимости от тревожных ситуаций, связанных с обнаружением нарушителей или отказов технических средств физической защиты;

· описание принципов применения и порядка использования средств связи в зонах, зданиях и помещениях объекта, на пункте управления системы физической защиты, на территории объектов.

В раздел «Действия персонала физической защиты в штатных и чрезвычайных ситуациях» включаются:

· перечень штатных и чрезвычайных ситуаций на радиационном объекте, связанных с различными видами происшествий (например, радиационная авария, пожар, техническая авария, отключение электроэнергии, террористический акт);

· описание порядка действий персонала в штатных и чрезвычайных ситуациях с целью обеспечения физической защиты РВ, РИ и ПХ и пресечения попыток совершения НСД;

· описание порядка уведомления эксплуатирующей организации, органа управления использованием атомной энергии, органа государственного регулирования безопасности, местных органов власти о происшествиях, связанных с РВ или РИ;

· описание порядка действий должностных лиц персонала физической защиты после обнаружения пропажи РВ или элемента закрытого радионуклидного источника для их поиска и возвращения.

В разделе «Взаимодействие руководства организации с территориальными органами внутренних дел, территориальными органами безопасности и местной власти» рекомендуется определить адреса, средства и порядок связи с представителями указанных органов в ситуациях, связанных с НСД в отношении РВ, РИ и ПХ.

В раздел «Подготовка и поддержание квалификации персонала физической защиты» рекомендуется включать:

· содержание программы подготовки персонала физической защиты (предметы обучения, основные вопросы для проверки знаний);

· порядок организации первичного обучения персонала физической защиты на специализированных курсах и путем подготовки и самоподготовки на объекте;

· порядок осуществления проверки знаний и подготовленности персонала физической защиты;

· порядок проведения периодической переподготовки;

· порядок учета сведений о прохождении обучения, подготовки и переподготовки.

В разделе «Порядок обеспечения технического обслуживания и эксплуатации инженерно-технических средств физической защиты» рекомендуется описать:

· порядок организации и планирования проверок работоспособности и функционирования (состояния) инженерно-технических средств физической защиты;

· порядок действий при обнаружении отказов или неисправностей (нарушений состояния) инженерно-технических средств физической защиты;

· порядок выполнения планового технического обслуживания инженерно-технических средств физической защиты (регламентных работ).

В разделе «Техническое обслуживание и эксплуатация инженерно-технических средств физической защиты» рекомендуется описать:

· порядок выполнения проверок исправности и работоспособности инженерно-технических средств физической защиты;

· порядок устранения неисправностей и восстановления работоспособности инженерно-технических средств физической защиты;

· порядок учета отказов, неисправностей и выполнения операций технического обслуживания инженерно-технических средств физической защиты.

В разделе «Объектовый контроль за состоянием системы физической защиты» рекомендуется описать периодичность и порядок выполнения контроля за состоянием системы физической защиты с проверкой выполнения регулирующих требований к физической защите РВ, РИ и ПХ.

В разделе «Компенсирующие меры» рекомендуется приводить перечень возможных нарушений в функционировании инженерно-технических средств физической защиты и компенсирующих мер, которые будут приниматься до момента их устранения.

Результатом разработки модели нарушителей является документ, содержащий описание характеристик возможных нарушителей и реализуемых ими угроз в отношении РВ, РИ и ПХ.

В документе, устанавливающем модель нарушителей, рекомендуется приводить сводную таблицу, в которой для каждого типа потенциальных нарушителей из модели нарушителей указываются радиационные объекты, на которых данный тип потенциального нарушителя способен совершить акцию хищения или диверсии, и реализуемые им угрозы.

В модели нарушителей отражается наличие или отсутствие специальных средств у нарушителя, которые могут позволить ему осуществить хищение закрытых радионуклидных источников.

Модель нарушителей для конкретного радиационного объекта устанавливается на основе типовой модели нарушителей, определенной в соответствии с разрабатываемым в рамках государственной системы физической защиты перечнем основных угроз ядерно и радиационно опасным объектам и типовых моделей нарушителей и полученной от территориального органа безопасности.

В документе, устанавливающем категорию последствий диверсии на радиационном объекте, рекомендуется приводить сведения об установлении прогнозируемой категории последствий диверсии нарушителями, указанными (предусмотренными) в модели нарушителей.

В документе, устанавливающем категорию последствий диверсии на радиационном объекте, приводятся следующие сведения:

· используемые нормативные и методические документы по определению масштаба последствий несанкционированных действий и по установлению категории последствий диверсии на радиационном объекте;

· состав комиссии по установлению категории последствий диверсии на радиационном объекте;

· установленная категория последствий диверсии на радиационном объекте.

В документе, устанавливающем уровни физической защиты радиационных объектов, приводятся результаты проведенной назначенной руководителем организации комиссией аналитической работы по установлению уровней физической защиты для каждого радиационного объекта, где размещается и (или) эксплуатируется РИ или ПХ либо осуществляется обращение с РВ или радиоактивными отходами (решение комиссии).

Разработку документа, устанавливающего уровни физической защиты радиационных объектов, рекомендуется проводить после разработки документов, устанавливающих модель нарушителей, категорию последствий диверсии на радиационном объекте, категорию каждого закрытого радионуклидного источника и обоснования вывода о возможности или невозможности хищения закрытых радионуклидных источников и РВ с учетом сведений, полученных при их разработке и требований федеральных норм и правил в области использования атомной энергии, в соответствии с приложением № 1 к НП-034-15.
____________________________
